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PLAN GENERAL DE SEGURIDAD DE LA INFORMACION

ACTIVIDADES SEGUN LINEAMIENTOS PARA LA
IMPLEMENTACION DEL MODELO DE SEGURIDAD DE
LA INFORMACION.
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PLAN GENERAL DE SEGURIDAD DE LA INFORMACION

El Plan de seguridad es un documento de alto nivel que denota el compromiso de la Empresa
Aguas del choco con la seguridad de |a informacion. Este Plan contribuye a minimizar los riesgos
asociados a dafios, proyecta la eficiencia administrativa y asegura el cumplimiento de las
funciones misionales de la entidad apoyada en el uso adecuado de TICs.

'DETALLE

La Empresa Aguas del chocd, salvaguardar las caracteristicas de integridad, Qmmnoag_._ama y

confidencialidad de la seguridad de la informacion, mediante la adopcion de politicas y

procedimientos insfitucionales orientadas al logro de sus objetivos estratégicos, en estricto-

cumplimiento de las normas vigentes. De este modo, la Empresa velara por la adecuada gestion
de los riesgos, la adopcion de buenas préacticas en el uso de los activos de informacion y la
mejora continua de las competencias del talento humano.

La eficiencia de la politica de seguridad de la informacion se construye a través del liderazgo y
compromiso de la Alta Direccion y la participacion activa de los funcionarios, contratistas y
terceros, quienes mancomunadamente deberan alcanzar el nivel de cumplimiento segln los

tineamientos y
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requisitos de seguridad de la informacion determinados aqui, asl como el desarrollo de
estrategias de mejora continua y gestién oportuna frente a incidentes o eventos de seqguridad de

|z informacion.

OBJETIVO GENERAL

Planificar, orientar y desarrolfar los mecanismos necesarios para dotar de disponibilidad,

confidencialidad e integridad al conjunto de datos y activos de informacion de la Entidad.

OBJETIVOS ESPECIFICOS

v" Formular el esquema de seguridad de la informacién de acuerdo a las necesidades

del Sistema de Informacién Empresa.

v’ Establecer las acciones, documentos, procedimientas y responsabilidades frente a la

garantia de la seguridad de la informacion en la Empresa.

¥ Proyectar la implementacion del presente plan junto con sus actividades y

documentos relacionados

v Fortalecer la seguridad de la informacion, ademés de promover y mantener la

confianza de los funcionarios, contratistas y terceros, mediante el desarrolio,
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implementacién y cumplimiento de las politicas y procedimientos establecidos dentro

del SGSI.

Apoyar el cumplimiento de los principios de la funcion administrativa correspondientes
la legalidad, economia, eficacia, contradiccion y publicidad, a través de lo

lineamientos establecidos por el SGSI,

Incentivar la cultura de la Seguridad y Privacidad de la Informacion fortaleciendo las

buenas practicas y la conciencia de los funcionarios, contratistas y terceros.

Gestionar los riesgos de seguridad de la informacion con el fin de evitar el impacto en

los objetivos estratégicos de la Empresa, en especial, en aquellos que afecten los

procescs misionales.

Garantizar la continuidad del negocio mediante la implementacion de planes y

controles que sea necesario desarrollar frente a la existencia de incidentes de

seguridad de la informacion.

Apoyar las innovaciones y proyectos tecnologicos que garanticen los niveles de

seguridad de la infermacion previstos por la Entidad..

JUSTIFICACION

En la actualidad, la seguridad en la informacién es una de las preocupaciones mas grandes que
puede llegar a tener una Empresa, ya que se refiere a garantizar la calidad, disponibilidad,

veracidad y confidencialidad de su activo mas preciado: la informacion.

La informacion es un activo que, como otros activos comerciales importantes, es esencial para la
Empresa de una organizacién y en consecuencia necesita ser protegido adecuadamente. Esto
es especialmente importante en el ambiente laboral cada vez mas interconectado. Como
resultado de esta creciente interconectividad, la informacion ahora estg expuesta a un nimero

cada vez mayor y una variedad mas amplia de amenazas y vulnerabilidades.
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Hoy en dia las empresas que manejen sistemas de informacion han generado la necesidad def
aseguramiento de la informacion, generando politicas y controles, buscando garantizar la
estabilidad y confiabilidad de I3 informacion, proyectandose ser reconocidas a nivel nacional

como interacional, teniendo buena credibifidad y ubicandose siempre en los primeros lugares.

Teniendo en cuenta la obligatoriedad de cumplimiento de lo definido en la estrategia de Gobierno
en Linea, y el conjunto de normativas que rigen al respecto, ademas de la situacion actual del
sistema de informacion y los servicios tecnologicos de una Empresa, se hace necesario levantar
una finea de base sobre la cual se articulen diferentes esfuerzos encaminados a ofrecer Ia
seguridad en la informacion, teniendo en cuenta las distintas amenazas y vulnerabilidades que
pueden comprometer ia integridad de los datos, en (as redes, en los servicios y demas
herramientas tecnoldgicas dispuestas para tal fin.

Es importante aclarar que este proyecto se encamina a formar las bases para una declaratoria
de lineamientos progresivamente aplicables que vayan dando forma al Plan de Seguridad
Informatica partiendo desde fas copias de seguridad, su profeccion, integralidad, restriccion de

acceso y demas elementos a tener en cuenta,

Los principales beneficiarios son en primera medida la Alta Direccién, ya que se ofrecera
disponibilidad y veracidad en |a informacion que se usa para la toma de decisiones. Por otra
parte, los usuarios finales del sistema de informacién que alimentan Y requieren de agilidad y
seguridad al momento de ingresar informacion que puede o no ser pablica, a través de los

servicios tecnoldgicos de Ia Empresa.
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ALCANCE Y DELIMITACION DEL PLAN

El objetivo que se busca con la implementacién de su SGSI es mejorar los niveles de sequridad
de la informacion y la proteccion de los activos de informacién, para lograrlo sabe que es
indispensable implementar los controles segln lo sefialado por el estandar 1ISO 27001:2013 yla
normatividad vigente aplicable. |

Por tal razon, los funcionarios, contratistas y terceros que interactiien con los activos de
informacion de la Empresa Aguas del Chocé, como ya se ha mencionado, deberan conocer y
cumplir las politicas, procesos y procedimientos que hacen parte del SGS|, salvaguardando ante
todo fos principios de confidencialidad, integridad y disponibilidad que los protegen frente 3
cualquier tipo de tratamiento.

MARCO DE REFERENCIA

ANTECEDENTES

En los ditimos afios, las entidades publicas tienden a mejorar la eficiencia, efectividad y eficacia
de su gestion a partir de Ia reduccion de costos por diferentes medios y buscando siempre fa
mejora del aprovechamiento de sus recursos, para lo cual buscan: optimizar sus procescs
misionales, revisar y actualizar politicas de adquisicién en la entidad, automatizar los

procesos manuales, dinamizar la integracion de los procedimientos de su sistema
integrado de gestion, entre otros.
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Esto se realiza 3 partir de los lineamientos de Ia Politica Gobierno en Linea, en la cual se
describen las caracteristicas sobre las cuales debe enmarcarse ia glecucion de todos estos

objetivos.

Para la optimizacion de estos procesos se hace necesario ufilizar las tecnologias de informacion
de acuerdo a las necesidades de la entidad, teniendo en cuenta Ia visién, mision y estrategias
Que la alta direccién quiere implementar en la Entidad,

El Plan Estratégico de Tecnologia de Informacion y comunicacion (PETIC) es un conjunto de
politicas tecnoldgicas e iniciativas de Ia Oficina de Sistemas que deben soportar la vision, misién
y estrategias que la Empresa tiene, teniendo en cuenta que la razén de ser de las tecnologias de
informacion son las 4reas misionales de fa Empresa y por ende ambas perspectivas (mision y

tecnologia) deben estar alineadas y contar con mecanismos para facilitar éste alineamiento.

De su mano, el Plan de Seguridad Informatica debe constituirse como una linea de mando sobre
la cual se establezcan los parametros a seguir para garantizar su principal oObjetivo. A este se
refacionan a su vez varios procedimientos, enfocandonos en el procedimiento de Copias de
Seguridad.

En el afio 2016 se documentaron las Politicas de Seguridad de Ia _:ﬁoﬂSmo__o_:_ sin embargo,
posteriormente tras los requerimientos y anélisis realizados por diferentes instancias internas y
externas, se determing que se requerfa la realizacion de un Plan que recogiera la actualizacién
de las necesidades y normativas que circundan la seguridad de Ia informacion en las

instituciones publicas y principalmente en las Empresa Auténomas Regionales.

DEFINICIONES

v Activo: en relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,

Personas, etc.) que tenga valor para la organizacion,
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Amenaza: causa potencial de un incidente no deseado, que pueda provocar dafios a un
sistema o a la organizacion.

Amenaza informatica: Ia aparicién de una situacién potencial o actual donde un agente
tiene la capacidad de genérar una agresion cibernética contra Ig poblacion, el teritorio y

la organizacion politica del Estado (Ministerio de Defensa de Colombia).

Analisis de riesgos: Proceso que permite comprender la naturaleza del riesgo y

determinar su nivel de resgo.

Anonimizacion del dato: eliminar o sustituir algunos nombres de personas (fisicas o
juridicas); direcciones y demés informacién de contacto, como nimeros identificativos,

apodos o cargo.

Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que estan

expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibemética.

Ciberespacio: ambito o espacio hipotético o imaginario de quienes se encuentran

inmersos en la civilizacion electronica, la informatica y la cibernética. (CONPES 3701).

Confidencialidad: propiedad de la informacion de no ponerse a disposicién o ser revelada

a individuos, entidades o procesos no autorizados.

Control: comprenden 1as pofiticas, procedimientos, précticas y estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacian por debajo de! nivel
de riesgo asumido. Control también es utilizado como sindnime de salvaguarda o

contramedida, es una medida que modifica el riesgo.
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Custodio de activo de informacién: identifica a un individuo, un cargo, proceso o grupo

de trabajo designado por Ia Empresa, que tiene Ia responsabilidad de administrar y hacer
efectivo fos controles que el propietaric del activo haya definido, con base en los

controles de seguridad disponibles en |3 entidad.

Disco duro: disco de metal cubierto con una superficie de grabacién ferro magnético.
Haciendo una analogia con fos discos musicales, los lados planos de Ia placa son la
superficie de grabacién, el brazo acstico es el brazo de acceso y la pla (aguja) es la
‘cabeza lectora/grabadora. Los discos magnéticos pueden ser grabados, borrados y re-

grabados como una cinta de audio

Disponibilidad: propiedad de la informacion de estar accesible y utilizable cuando 1o

requiera una entidad autorizada,

DVD: Disco Versatil (video) Digital. En la actualidad constituye el natural sucesor del CD

para [a reproduccion de sonidg e imagen de calidad.

Evento de seguridad de iIa informacion: ocurrencia identificada de estado en un
sistema de informacion, servicio o red que indica una posible brecha de seguridad, falla
de un control 0 una condicién no identificada que puede ser relevante para Ia seguridad

de la informacién.

Gestién de incidentes de seguridad de la informacion: procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de I3

informacion.

Gestion de riesgos: actividades coordinadas para dirigir controlar una organizacién con

respecto al riesgo. Se compone de Ja evaluacion y el fratamiento de riesgos.
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Impacto: el coste para la empresa de un incidente “de I3 escala que sea”, que puede o

No ser medido en términos estrictamente financieros -p.ej., pérdida de reputacion,

implicaciones legales, etc.

Incidente de seguridad de Ia informacion: evento unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de [a

informacion,

Informacion: La informacién ests constituida por un grupo de datos ¥a supervisados y

ordenados, que sirven para construir un mensaje basado en un cierto fendmeno o ente.

Seguridad de la informacién: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistema de Gestién de Seguridad de ia Informacion (SGSI): conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de fa informacion
y alcanzar dichos objetivos, basando en un enfoque de gestion y de mejora a un individuo

0 entidad.

Titular de la informacion: es Ia persona natural o juridica a quien se refiere Ig
informacién que reposa en un banco de datos y sujeto del derecho de habeas data y

demas derechos y garantias a que se refiere la presente fey.
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v Trazabilidad: cualidad que permite Que todas las acciones realizadas sobre |5
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individug 0 entidad.

v" Vulherabilidad: debilidad de un activo o control que pueda ser explotado por una o mas
amenazas. (ISO 27000.es, 2012).

Aprobd: ANAMA

RIA CORDOBA LOZANG Reviso: KAREN PALACIOS PALACIOS
Carge: GERENTE .

Cargo : JEFA ADMINISTRATIV A
Proyecto: FRANCISCOD JAVIER TOR
Cargo: ING DE SISTEMAS

Los arribas firmantes que hemos revisado el documento, o encontr
tanto, bajo nuestra responsabiiidad o presentamos para la firma
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